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Information Rights 
Management (IRM)
SealPath IRM เปนโซลูชันที่ทำหนาที่ปองกันเอกสาร
ขอมูลสำคัญและควบคุมสิทธิในการใชงานไฟลเอกสาร  
(Information Rights Management) เชน View, Edit, Copy, 
Paste สามารถทำงานกับไฟลเอกสารบนระบบปฏิบัติการ 
Windows, Mac, iOS และ Android 

 ดวยความกาวหนาทางเทคโนโลยีในโลกอินเตอรเน็ตอยางรวดเร็ว สงผลใหแนวโนมเกิดการละเมิดสิทธิในขอมูลสวนบุคคลและสิทธิความเปนสวนตัวเพิ่มมากขึ้น 
โดยเฉพาะการนำขอมูลสวนบุคคลไปแสวงหาประโยชนหรือเปดเผยโดยไมไดรับความยินยอมจากเจาของขอมูล เพื่อผลประโยชนทางการคาและผลประโยชนของขอมูล
สวนบุคคลเพื่อการกระทำผิดตาง ๆ เชน การฉอโกง การหมิ่นประมาท ฯลฯ ซึ่งปญหาเหลานี้ยอมสงผลกระทบตอความเชื่อมั่นและความมั่นคงทางเศรษฐกิจในยุคดิจิทัล 
เพื่อแกปญหาดังกลาว รัฐบาลจึงมีนโยบายและออก พ.ร.บ. คุมครองขอมูลสวนบุคคล หรือ PDPA (Personal Data Protection Act) ประกาศในราชกิจจานุเบกษา 
เม่ือวันท่ี 27 พฤษภาคม 2562 และไดเล่ือนบังคับใชบางมาตราใน พ.ร.บ. คุมครองขอมูลสวนบุคคล เปนวันท่ี 27 พฤษภาคม 2564 ซ่ึงวาดวยการคุมครองขอมูลสวนบุคคลของประเทศ 
ซ่ึงเปนมาตรฐานเดียวกันและสอดคลองกับมาตรฐานท่ีเปนสากล โดยผูท่ีเก่ียวของท่ีควบคุมขอมูล จะตองมีหนาท่ีรักษาขอมูลใหปลอดภัย เพราะเม่ือขอมูลสวนบุคคลถูกเผยแพร
ออกไป ผูควบคุมขอมูลสวนบุคคลจะตองมีโทษตามกฎหมายแหงราชอาณาจักรไทย สงผลกระทบตอองคกรทั้งภาครัฐและเอกชนในวงกวางระดับประเทศที่องคกรจำเปนตอง
มีการเตรียมการเพื่อรองรับ พ.ร.บ. ฉบับนี้ ซึ่งมีรายละเอียดดังนี้

โซลูชันของแพลนเน็ตคอม ที่รองรับ พ.ร.บ. คุมครองขอมูลสวนบุคคล

พ.ร.บ.
คุมครองขอมูลสวนบุคคล
Data Protection
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Vormetric Transparent Encryption เปน software agent 
ที ่ทำการปองกันขอมูลบนเซิร ฟเวอร โดยสามารถปกปองขอมูล
ทั้งรูปแบบ Database หรือ File System ที่อยู ทั ้ง On-premise 
หรือที่อยูบน Cloud โดยใชคุณสมบัติการเขารหัสควบคูกับการควบคุม 
การเขาถึง และมีการบันทึกการตรวจสอบการเขาถึงขอมูล

Transparent Encryption
Cososys Endpoint Protector เปน Software Agent โซลูชันที่ออกแบบ
มาเพื ่อทำหนาที่ตรวจสอบและปองกันขอมูลสำคัญบนอุปกรณ Endpoint 
ขององคกรไมใหรั ่วไหลออกสูภายนอก (Data Loss Prevention)สามารถติดตั ้ง 
ใชงานบนระบบปฏิบัติการ Windows, Mac OS X, Linux, 
Android และ iOS

Data Loss Prevention (DLP)

MonitorApp AIWAF รองรับมาตรฐาน PCI DSS และ Certified IPv6 
เปน WAF ที่มีเทคโนโลยี “Self-learning Profiling”การเรียกใชงาน
Website/Web Application ท่ีผิดปกติและปองกัน Zero-Day Attacks 

Web Application Firewall
Vormetric Transparent Encryption 
ทำหนาที่ปรับปรุงกระบวนกการเขารหัสตามมาตรฐาน NIST 
และการเขารหัสรูปแบบ FPEในแอปพลิเคชันที่มีใชงานอยู 
โดยสามารถพัฒนาตาม APIs มาตรฐานที่สามารถใชเพื่อดำเนิน
การเขารหัสที่มีประสิทธิภาพสูง และรวมถึงการจัดการ Key 
ที ่มีความปลอดภัยสูงบน Hardware Security Module

Application Encryption
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Vormetric Encryption Gateway ชวยใหองคกรสามารถปกปอง
ไฟลในการจัดเก็บแบบคลาวดเชน Amazon Simple Storage 
Services (S3) และ Google Cloud Storage โดยการเขารหัส
 และยังคงสามารถบริหารจัดการ Key แบบ on-premises ได 

Encryption Gateway for Cloud
MonitorApp AIDFW Firewall ที ่ออกแบบเฉพาะเพื่อปองกัน 
Database และสอดคล องตามมาตรฐาน PCI DSS ในหัวขอ 
“Database Act iv i ty  Moni tor ing (DAM)” เพื่อ A u d i t  
การใชงาน Database

Database Firewall

Thaes Hi-Speed Encryption เปนตัวเขารหัสขอมูล
เครือขายระหวางสาขาขององคกรใหมีความปลอดภัยสูงสุดตามมาตรฐาน
ของอเมริกา FIP 140-2 Level3 โดยยังคงความรวดเร็วของการสงขอมูล
(Latency) ไวในระดับ micro-second

WAN Encryption

Hillstone NG -FW: เปน Firewall ที่ทำงานในระดับ 
Application Layer เพื่อควบคุมการใชงาน Facebook, Bit Torrent,
Streaming  และอื ่น ๆ มี Machine Learning Technology 
เพ่ือตรวจจับ APT และพฤติกรรมท่ีผิดปกติภายในเครือขาย

Encryption / IPSec VP

Vormetric Tokenrization Server เปนโซลูชันจัดเตรียมฐาน
ขอมูลแบบ Token และการรักษาความปลอดภัยการแสดงผล
แบบไดนามิก ซึ่งเปนมาตรฐานในองคกรทางการเงินบนยุค Fintech
ใชกันเพ่ือวัตถุประสงคของการรักษาความปลอดภัยและลบลางเน้ือหาที่
มีความออนไหวไมวาจะอยูในศูนยขอมูลสภาพแวดลอมขอมูลขนาดใหญ
หรือระบบคลาวด

Tokenrization
ServiceOfficeBox Private Cloud Storage Private DropBox Solution

เพื่อจัดเก็บและแชรไฟลขอมูลภายในและภายนอกองคกรอยางปลอดภัย 
แชรไฟลขอมูลดวยการขอรหัส AES 256 bit และสแกนไวรัสกอนเก็บไฟล
เขาสู  Private DropBox

Safenet SureDrop เปน Secure file sharing solution โดยมีการ
เขารหัสขอมูลไฟลทั้งหมด และระบบทำปองกันกุญแจเขารหัสบน Hardware 
Security Module ซึ ่งจะไดความปลอดภัยขั ้นสูงสุด และระบบสามารถ
รองรับการติดตั ้งทั ้งในบน Cloud และ On-Premise

Private File Sharing

หามมิใหผูควบคุมขอมูลสวนบุคคลใชหรือเปดเผยขอมูล
สวนบุคคลโดยไมไดรับความยินยอมจากเจาของขอมูล
สวนบุคคลเวนแตเปนขอมูลสวนบุคคลท่ีเก็บรวบรวม
ไดโดยไดรับยกเวนไมตองขอความยินยอมตามมาตรา 
๒๔ หรือมาตรา ๒๖

มาตรา ๒๗ : มาตรา ๒๗ : 

ในกรณีท่ีผูควบคุมขอมูลสวนบุคคลสงหรือประเทศ
ปลายทางหรือองคการระหวางประเทศที่รับขอมูล
สวนบุคคลตองมีมาตรฐานการคุ มครองขอมูล 
สวนบุคคลท่ีเพียงพอท้ังน้ีตองเปนไปตามหลักเกณฑ
การใหความคุมครองขอมูลสวนบุคคลตามที่ คณะ
กรรมการประกาศกำหนดตามมาตรา ๑๖ (๕)

มาตรา ๒๘ :มาตรา ๒๘ :



Fudo PAM by Wheel เปนระบบควบคุมสิทธิในการเขาถึงและใชงานระบบงานสำคัญ (Privileged
Access Management: PAM) ทำหนาที ่เปนตัวกลางระหวางผู ใชงานกับระบบงานสำคัญขององคกร
ระบบ PAM จะบันทึกการใชงานระบบงานสำคัญขององคกรในรูปแบบวิดีโอ ซึ ่งเจาหนาที ่ผู ดูแลระบบ 
(administrator) สามารถเรียกดูไฟลวิดีโอของ session การใชงานนั้นไดแบบ real-time ไดทันที หรือ 
เรียกดูยอนหลังเมื่อตองการตรวจสอบและสืบคนพฤติกรรมการใชงานที่ตองการ และยังสามารถหยุดยั้ง
พฤติกรรมการใชงานของผูใชงานที่อาจจะเปนภัยคุกคามตอองคกรโดยสามารถสั่งหยุดการใชงานชั่วคราว
(Pause),  ตัดการใชงาน (Terminate) session การใชงานนั ้นได

Beyoundtrust PowerBroker Enterprise Password Security เปนเปนโซลูชัน ซึ ่งจะเขามาชวย
ควบคุมตรวจสอบการเขาใชงาน Privileged Account และ SSH keys ของอุปกรณหรือระบบในองคกร
รวมไปถึงความสามารถในการเฝาระวังเซสชัน (Session Monitoring) เพื ่อความปลอดภัยสูงสุด

Privilege Access Management (PAM)

SealPath IRM เปนโซลูชันที่ทำหนาที ่ปองกันเอกสารขอมูลสำคัญและควบคุมสิทธิในการใชงานไฟล
เอกสาร  (Information Rights Management) เชน View, Edit, Copy, Paste สามารถทำงานกับไฟล
เอกสารบนระบบปฏิบัติการ Windows, Mac, iOS และ Android

Information Rights Management

LogPoint SIEM ทำหนาที ่เก็บบันทึกและวิเคราะหขอมูลทางดานการรักษาความปลอดภัยเครือขาย
(Security Information and Event Management) สามารถสง Alert ในรูปแบบ Emailเพื่อแจงเตือน
เมื ่อตรวจจับพบเหตุการณผิดปกติในเครือขายโดยอัตโนมัติได

Security Information and Event Management (SIEM)

LogPoint SIEM ทำหนาที ่เก็บบันทึกและวิเคราะหขอมูลทางดานการรักษาความปลอดภัยเครือขาย
(Security Information and Event Management) สามารถสง Alert ในรูปแบบ Emailเพื่อแจงเตือน
เมื ่อตรวจจับพบเหตุการณผิดปกติในเครือขายโดยอัตโนมัติได

Security Information 
and Event Management (SIEM)

Fudo PAM by Wheel เปนระบบควบคุมสิทธิในการเขาถึงและใชงานระบบงานสำคัญ (Privileged Access
 Management: PAM) ทำหนาที่เปนตัวกลางระหวางผูใชงานกับระบบงานสำคัญขององคกร ระบบ PAM
จะบันทึกการใชงานระบบงานสำคัญขององคกรในรูปแบบวิดีโอ ซึ่งเจาหนาที่ผูดูแลระบบ (Administrator) 
สามารถเรียกดูไฟลวิดีโอของ session การใชงานน้ันไดแบบ real-time ไดทันที หรือเรียกดูยอนหลังเม่ือตองการ
ตรวจสอบ ตรวจสอบและสืบคนพฤติกรรมการใชงานที่ตองการ และยังสามารถหยุดยั้งพฤติกรรมการใชงาน
ของผูใชงานที่อาจจะเปนภัยคุกคามตอองคกรโดยสามารถสั่งหยุดการใชงานชั่วคราว (Pause),  ตัดการใชงาน 
(Terminate) session การใชงานนั้นไดทันที

Beyoundtrust PowerBroker Enterprise Password Security เปนโซลูชันซึ่งจะเขามาชวยควบคุม
ตรวจสอบการเขาใชงาน Privileged Account และ SSH keys ของอุปกรณหรือระบบในองคกร รวมไปถึง
ความสามารถในการเฝาระวังเซสชัน (Session Monitoring) เพื่อความปลอดภัยสูงสุด

Privilege Access Management (PAM)
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CimTrak FIM เปนโซลูชันสำหรับตรวจสอบความถูกตองและสมบูรณ (File Integrity Monitoring) 
ของไฟลสำคัญ เชน ไฟลเอกสารสำคัญใน Server, databases, network devices, directory servers,
 applications, virtual images โดยจะแจงเตือนใหทราบ หากตรวจพบการเปลี่ยนแปลงโดยไมไดรับ
อนุญาตของไฟลเหลานั ้น

Entrust Datacard Enterprise PKI with EESP เป นโซลูช ันในการสราง Public Key 
Infratructure ขององคกร และนำ User Certificate มาใชงานบน agents ที ่ติดตั ้งบนเครื ่อง Client 
เพื่อทำการ encryption ไฟล และการทำ Digital signing เอกสารเพื่อยืนยัน ความถูกตองและปองกัน
การปฏิเสธความรับผิดชอบได

File Integrity Monitoring

Cososys Endpoint Protector เปน Software Agent โซลูชันที่ออกแบบมาเพื่อทำหนาที่ตรวจสอบ
และปองก ันข อม ูลสำคัญบนอุปกรณ Endpoint ขององคกรไมใหรั ่วไหลออกสูภายนอก Data Loss 
Prevention) สามารถติดตั้ง ใชงานบนระบบปฏิบัติการ Windows, Mac OS X, Linux, Android และ iOS

Data Loss Prevention (DLP)

ใหผูควบคุมขอมูลสวนบุคคลบันทึกรายการดังตอไปน้ี 
เพ่ือใหเจาของขอมูลสวนบุคคลสามารถตรวจสอบได
(๑) ขอมูลสวนบุคคลท่ีมีการเก็บรวบรวม
(๕) สิทธิและวีธีการเขาถึงขอมูลสวนบุคคล รวมท้ังเง่ือนไข
เก่ียวกับบุคคลท่ีมีสิทธิเขาถึงขอมูลสวนบุคคลและเง่ือนไข
ในการเขาถึงขอมูลสวนบุคคลน้ัน
(๖) การใชและการเปดเผยตามมาตรา ๒๗ วรรคสาม

มาตรา ๓๙ :มาตรา ๓๙ :

ผูควบคุมขอมมูลสวนบุคคลมีหนาท่ี ดังตอไปน้ี
(๑) จัดใหมีมาตราการรักษาความม่ันคงปลอดภัย
ท่ีเหมาะสม เพ่ือปองกันการสูญหาย เขาถึง 
ใช เปล่ียนแปลง แกไข หรือเปดเผยขอมูลสวนบุคคลโดย
ปราศจากอำนาจหรือโดยมิชอบ
(๒) ในกรณีท่ีตองใหขอมูลสวนบุคคลแกบุคคล
หรือนิติบุคคลอ่ืนท่ีไมใชผูควบคุมขอมูลสวนบุคคล 
ตองดำเนินการเพ่ือปองกันมิใหผูน้ันใชหรือเปดเผยขอมูล
สวนบุคคลโดยปราศจากอำนาจหรือโดยมิชอบ
(๔) แจงเหตุการละเมิดขอมูลสวนบุคคลแกเจาของขอมูล
สวนบุคคล โดยไมชักชา
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